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Systémy manazérstva informanej bezp&nosti
Certif ikacia pod l'a ISO/IEC 27001:2005

Informa €né technoldégie (IT) ako ,Cervend nit* prestupuji vSetkymi procesmi organizacie. Manazmenty
spolo¢nosti vyuzivaju informacné technolégie na riadenie nielen vnutornych prevadzkovych procesov, ale aj
medzinarodnych obchodnych procesov. Rastlca zavislost na IT aplikaciach vSak v si¢asnosti znamena aj
dramaticky narast rizik a potrebami ich nepretrzitej a systematickej ochrany. RieSenim problémov ochrany
informacnych aktiv organizécie pred rizikami vyplyvajicimi z prevadzky IT je zavedenie Systému manazérstva
informacnej bezpecnosti (dalej len SMIB), ktory je prispdsobeny individualnym potrebam organizacie. Pred
kazdym zodpovednym manazérom zaoberajicim sa riadenim oblasti IT sa denno-denne vynaraju otazky
podobné nasledovnym:

® Ako si mdzeme by t'isti, Ze mame optimalnu ochranu IT dnes, zajtraaj  pre budidcnos t' ?
® Ako mbZeme presved G¢it’ naSich zédkaznikov o 100%-nej spo [Fahlivosti nasho IT systému?

Odpove d’ je jednoduché:

® zavedte systém manaZérstva informacnej bezpecnosti na zaklade poZiadaviek normy ISO/IEC
27001:2005

® dajte si potvrdit zhodu VaSho informacného systému s predmetnou normou certifikaciou
kompetentnou a nezavislou certifikacnou spolocnostou

Koho sa totyka? Tato norma nie je Specificka iba pre IT podnikatelské odvetvie, je aplikovatelna rovnako v
logistike, finan¢nej oblasti, bankovnictve, v dynamicky sa rozvijajdcom priemysle, ako aj v zdravotnictve, teda
vSade tam, kde je potrebné pracovat s citlivymi Gdajmi zakaznikov, pacientov, personalu..., rovnako, ako napr.
s udajmi o vyvoji alebo know-how s ohladom na ochranu tychto Gdajov. Pri certifikacii SMIB podla normy
ISO/IEC 27001:2005 nie je dblezita velkost organizacie. Norma je rovnako dobre aplikovatelna pre malé aj
velké, celosvetovo pdsobiace organizacie.

Integrovany systém manazérstva? _ SMIB je idealne v praxi pri jeho budovani skombinovat s uz existujucimi
systémami manazérstva zalozenymi na normach EN/ISO 9001, ISO/TS 16949, EN/ISO 14001, OHSAS
18001, ISO/IEC 20000, a pod.

Podfa Vasich potrieb, poZiadaviek a predstav Vam vyjdem e v Ustrety a profesionalne pripravime
individualny program certifikAcie VaSej spolo  €nosti s oh Fadom na primerantd ochranu VasSich
podnikate I'skych aktivit.

Kritéria pre certifikaciu systtmu manazérstva infor macnej bezpe €énosti pod I'a ISO/IEC 27001

Politika informacnej bezpecnosti

Klasifikacia aktiv a monitorovanie hodnot

Personalna, fyzickd bezpecnost a bezpec¢nost prostredia
Administracia systému, riadenie pristupu, vyvoj a Udrzba systému
Planovanie prevadzkovej kontinuity

Zhoda SMIB so zakonnymi poziadavkami a normami

Realna prevadzka SMIB v praxi organizacie.

Norma ISO/IEC 27001 je momentalne uznavanym Standardom pri hodnoteni systému manazérstva
informacnej bezpecnosti. Popri oblasti informaénych a komunikacnych technoldgii sa zameriava najma na
vyznamné a podstatné obchodné procesy a ochranu firemného know-how a stanovuje podmienky
odpovedajlceho monitorovania spolo¢nosti.

SMIB predstavuje subor praktickych opatreni nasadenych do praxe. Vybudovanie SMIB je zaloZené na dvoch
normach:

® [SO/IEC 27001 Informa €éné technoldgie - Zabezpe ¢&ovacie techniky - Systémy manazérstva

informa €nej bezpe énosti - Poziadavky - norma obsahuje Specifikaciu poziadaviek pre certifikaciu
systému manazérstva informacnej bezpeénosti;
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® [SO/IEC 17799 Informa éné technolégie — Zabezpe ¢&ovacie techniky - Pravidla dobrej praxe
manazérstva informa €nej bezpe €nosti - norma obsahuje navod pre zavedenie a prevadzku
systému manazérstva informacnej bezpecnosti.

Hlavny prinos zavedenia SMIB podla medzinarodne uznavanej normy ISO/IEC 27001 spo€iva najma v
identifikacii rizik tykajucich sa nakladania s Udajmi a ich riadenie pre zabezpecenie trvalej spolahlivosti
informacnych systémov a informacii.

Externé — vvhody vyplyvajuce zo zavedenia a certif _ ikacie SMIB

° ZvySenie konkurencieschopnosti spolo¢nosti

° Certifikat vydany renomovanou medzinarodnou nezavislou certifika¢nou spolo¢nostou je
najlepSou zarukou splnenia poziadaviek certifikacnej normy

° Odstraniuje pristupové bariéry ku svetovym a domacim trhom

° ZvySuje imidz organizacie — napomaha udrziavat lojalitu zakaznikov a ziskavat novych

° zakaznikov

Interné - vyhody vyplyvajlce zo zavedenia a certif _ikacie SMIB

Ochrana informacnych aktiv spolo€nosti

Predchadzanie rizikdm v oblasti informacnej bezpec€nosti

Pripravenost na zvladanie krizovych situacii a ich rychlu eliminaciu

Redukcia problémov nachadzajicich sa na rozhraniach definovanych procesov
Jasne definované Struktary a zodpovednosti

Koncentracia informécii do bezpeénych datovych tlozisk

Preskimanie internych bezpeénostnych pravidiel

Objektivne hodnotenie vlastného know-how

Proces trvalého zlepSovania

Redukcia nakladov spojenych s chybami personalu a ich naslednym odstrafiovanim
Motivacia zamestnancov k ochrane informacnych aktiv spolo¢nosti

Certifikacia spolo énost'ou TUV NORD

TUV NORD je jedna z najvacsich a najrenomovanejsich certifikaénych organizacii na svete. TUV NORD ma
celosvetovo viac ako 7000 zamestnancov a poskytuje komplexné certifikacné a inSpekéné sluzby.

TUV NORD je pre Vas spo Fahlivym certifika énym partnerom:

) Disponuje sietou niekolko tisic auditorov s réznymi Specializaciami

) Certifikacné audity SMIB podla ISO/IEC 27001 su vykonavané iba vysoko kvalifikovanymi
a Specializovanymi auditormi

) VSetci auditori su certifikovani ako EOQ a IRCA auditori

° Certifikacné audity na Slovensku si vykonavané slovenskymi auditormi

° Certifikaty st vydavané v roznych jazykoch podla poziadaviek zakaznikov

V PRAXI JE RIZIKAM VZDY LEPSIE PREDCHADZAT A BYT NA NE PRIPRAVENY, AKO IBA
ODSTRANOVAT ICH DOPADY A NASLEDKY.

BUDEME RADI, AK SA NA NAS S DOVEROU OBRATITE A VYUZ IJETE NASE SLUZBY !

Kontakt: TUV NORD Slovakia, spol. s r.0.
Ing. Vratislav Pali €ka
Mliekarenska 8
821 09 Bratislava 2
Tel.: +421- 2+5341 6380

+421- 2+5341 7014
Fax: +421-2+5341 2344
Mobil: +421- 905 283 825
E-mail: vpalicka@tuvnord.sk

http://www.tuvnord.sk/
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